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Génération de nombres aléatoires grâce aux Speckles

Quand je lance une playlist en "lecture aléatoire" je me demande toujours ce qui se cache
derrière ce hasard en apparence simple. Présent en cryptographie, simulation et désormais
même en IA, l’aléatoire est omniprésent. J’ai donc cherché à en comprendre les mécanismes afin
de concevoir un générateur de nombres aléatoires.

La génération de nombres aléatoires sécurisés représente un défi en informatique en raison de la
nature déterministe des algorithmes. Mon TIPE propose alors de convertir un phénomène
physique aléatoire, le speckle, en une graine aléatoire, qui sera ensuite transformée en une suite
de nombres pseudo-aléatoires.

Positionnement thématique (ÉTAPE 2) :
- PHYSIQUE (Physique Ondulatoire)
- INFORMATIQUE (Informatique pratique)
- MATHEMATIQUES (Autres)

Mots-clés (ÉTAPE 1) :

  

Mots-clés (en français)
Tavelure
Générateur de nombres pseudo-aléatoires
Fonction de Hachage
Cryptographie
Vérification statistique

Mots-clés (en anglais)
Speckle
Pseudorandom number generator
Hash function
Cryptography
Statistical verification

Bibliographie commentée

Avec l’essor de l’informatique, l’aléatoire est un enjeu clé, essentiel en simulation, cryptographie
et cybersécurité. Cependant, il demeure difficilement compatible avec le caractère déterministe
des algorithmes. En effet, ces derniers produisent systématiquement les mêmes résultats
lorsqu'ils sont appliqués avec les mêmes paramètres [1].

Pour pallier cette  des générateurs ditsincompatibilité entre aléatoire et déterminisme,
"mixtes" ont été développés, alliant phénomènes physiques intrinsèquement aléatoires et



méthodes algorithmiques pour produire des suites de nombres aléatoires [1]. Une approche
innovante a été proposée en 1988 par J. Taboury, qui suggérait d'utiliser les  commespeckles
source d’aléa [2], une idée que nous explorerons dans ce TIPE.

Le  est un motif d'interférences observé lors du passage de la lumière cohérente à traversspeckle
un milieu diffusant. Il est composé de grains aléatoires dont la distribution d'intensité suit une
loi de Rayleigh [2][3]. S’appuyant sur ce principe, Felipe Louza a proposé une méthode
expérimentale permettant de réaliser des figures de  aléatoires à l'aide du mouvementspeckle

, figures qui peuvent ensuite être utilisées comme  [4].brownien source d’aléa

Bien que le  génère un phénomène aléatoire, il ne fournit initialement qu'une seulespeckle
valeur, appelée la . Pour générer une suite de graine plusieurs nombres aléatoires à partir

, il est nécessaire d'utiliser des algorithmes spécifiques. La premièrede cette unique graine
étape consiste à partir d'un algorithme de hachage - tel que - de convertir la figureSHA-2 
aléatoire issue du  en une valeur numérique exploitable par un ordinateur [5]. Cettespeckle
donnée peut ensuite être traitée par un générateur afin d'aboutir à une suite de nombres pseudo-
aléatoires. Le générateur  ( ) proposé dans les années 1980 et reconnu pourBlum-Blum-Shub BBS
sa sécurité constitue un exemple pertinent que nous utiliserons [6].

Néanmoins, en raison du caractère déterministe de ces générateurs, il est crucial de vérifier
. Des tests référencés par Donald Knuth,statistiquement la qualité des suites générées

permettent de vérifier l’équiprobabilité et l’indépendance des nombres produits, garantissant
ainsi la fiabilité et la sécurité du générateur, notamment dans des applications sensibles comme
la cryptographie [4][6][7].

Problématique retenue

Comment concilier l'aléatoire des figures de  et le déterminisme des algorithmes afin despeckle
générer des nombres aléatoires de manière fiable et sécurisée ?

Objectifs du TIPE du candidat

- Réaliser une expérience de génération de  non stationnairespeckle

- Associer une signature unique à une image aléatoire

- Concevoir un générateur de nombres pseudo-aléatoires à partir d'une graine

- Vérifier statistiquement la fiabilité et la performance du générateur
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