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Introduction et Notations

Quelques notations

Eve
7
Eob “, Alice
Ci, D

m PO C = 1M

Protocole.
@ M ensemble des messages clairs
e ( ensemble des messages cryptés
@ K ensemble des clés
e (' : M — C fonction de cryptage
@ [y :C — A fonction de décryptage
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Premiéres techniques de cryptographie

Méthode César

o Elle consiste a créer un chiffrage de 3 lettres

Figure — L'alphabet dans le chiffrage de César

SALUT — VDOYX
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Premiéres techniques de cryptographie

Au dela de la méthode César

@ On peut faire correspondre chaque lettre a une autre (26!
possibilités)
@ Technique facile a déchiffrer( fréquence des lettres )

0.z
0.175
0,15
0.125
0.1

0,075

0.025

EASINTRLUODCPHMTYTGFBQHIJIYZE

Figure — fréquence des lettres en francais
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Premiéres techniques de cryptographie

La méthode XOR

Le principe du XOR (ou exclusif) est le suivant : Pour x,y € {0,1}?

| 0 six=y
xEBy—{. 1 sinon L

On peut alors crypter un message en utilisant comme clé un
nombre de bits.
Ce(m)=k®m

Di(c)=k®c
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Premiéres techniques de cryptographie

Exemple de la méthode XOR

@ En prenant kK = 1011 et m = 1010

@ Message chiffré :
Ck(m)=1011®1010=[0p 1] [0® 1] [1 & 1] [1 & 0] = 0001
o Message déchiffré :

Di(c) = 0001 @ 1011 = 1010
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Crypatge asymétrique et RSA

Principe du cryptage asymétrique

Figure — clé publique et privée

O
/ 1
(25— (2300

Figure — chiffrage et déchiffrage
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Crypatge asymétrique et RSA

Fonction indicatrice d'Euler

@ Vp € N*, p est premier ssi ¢ (p) =p—1

@ si p et q sont deux entiers premiers entre eux alors :
o(pq) = ¢(p)e(q)

@ on peut montrer que pour n € N fixé :

Vx € (Z/nZ)*,x#") = 1[n]

Figure — La fonction indicatrice d'Euler
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Crypatge asymétrique et RSA

Principe de La RSA

La fonction indicatrice d'Euler est la base de la cryptographie par la
méthode de RSA dont le principe est le suivant :

@ On choisit un grand nombre n = pg(ou p et q sont deux
grands nombres premiers), et un nombre r

o L'application de chiffrement est :
c=C(m)=m"modn
o L'application de déchiffrement est :
D(m) = ¢ mod n

De sorte que : rs = 1[p(n)]
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Crypatge asymétrique et RSA

Principe de la RSA

@ Le calcul des fonctions E et D se fait rapidement si on connait
r et s grace a l'algorithme des calcul rapides des puissances.

@ Le nombre s n'est connu que par le propriétaire.

@ La RSA permet de signer le message puisque le nombre s
caractérise la personne qui a chiffrée le message.

Figure — Principe de La RSA
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Crypatge asymétrique et RSA

Exemple d'utilisation de RSA

On utilise p=157qg=167r =5

On trouve alors que n = 26219, ¢(n) = 25896 et s = 20717
Je chiffrerai "SALUT"

On commence par transformer notre message en code ASCII

Dec Hex Oct Che Dec Hox Oct HTML Chr  Dec Hex Oct HTML Chr  Dec Hex Oct HTML Chr
000 NUL 3770 00 EA0Z Space T © 960 AR
001 Start of Header 3321 041 &k033 | 101 88065, A 9761 14184097 a
2 Start of Text 3422 042 w034 102 8066 B 9862 142 &#0%: b
003 End of 3523 043 &35 # 103 88067, C 9963 143 &#099. c
4 Endof Transmision 3624 044 G406 S 104 81068 D 64 144 46100
5 Enquir 3725 045 &w037: % 069 E 10165 145&6101 e
w( Adknowledgment 3826 046 40038 & 106 88070 F 10266 146 &#102° 1
7 Bell 3927 047 &30, &7 G 10367 147 &0103 g
010 Backspac 2028 050 &#040; ( 10872 H 10468 150 &#104 h
011 Horizontal Tab 4129 051 &odl; ) 111 &073; 1 10569 151 &#105: |
012 Line feed 422 052 &roaz: * 12 &k074; ) 106 6A 152 &#106:
013 Vertical Tab 4328 053 &wod3 + 3aK07s K 10768 153 &#107: K
014 Form feed 442 054 &w0as; 14&N076 L 108 54 I
015 Carriage retun 452D 055 &r0ds; 1586077 M 10960 15584103 m
016 Shift O 4626 056 &H04G: 16&s078 N 1106E 156 &40 n
tin 472 057 k04T, / W7 a7 O LL6F 157 &1L o
ata Link Escape 4830 060 &#048 0 1208080 P 11270 160&#112 p
Device Control 1 4931 06l &#04%: 1 Ll&soel Q 1371 161&0113 g
Device Control 2 5032 062 &#050 2 1228%082 R 11472 162 &#118 r
Device Control 5133 063 &W0SL 3 12380083 S 11573 163 &H115 s
ice Control 4 5234 064 &#052 4 4&H084 T 11674 164 &4116 t
tive Ack. 5335 065 &#0S3 S 1258808 U 11775 165 &017: u
Synchronous idle 5436 066 &¥054 6 1268008 V 11876 166 &W11E v
End of Trans. Block 5537 067 &#055 7 12788087 W 11977 167 &#119 w
Cancel 5638 070 &W0S6 & 130&#088 X 12078 17084120 x
051 End of Medum 5739 071 &#057: 9 LlafEY Y 12179 171821 y
2 S83A 072 84058 128809z 127A 172802 2
5938 073 &#05O 133 80091 [ 12378 173 &0123 |
File Separator 603C 074 &G0 < 134 88092 \ 1247C 174 80126, |
Group Separator 6130 075 &woel: = 135 80093 LS s sz )
30 ecord Separator 623 076 062 136 88094 1LETE 176 &#12
1 03 nitsepmter 633 077 &063 7 137 8:8095. 7 17 el oe

asciichars.com

Figure — code ASCII
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Crypatge asymétrique et RSA

Exemple d'utilisation de RSA

Lettre S A L U T
m" mod n 83> modn | 65° modn | 76° modn | 85° modn | 84° modn
Message chiffré 2959 21218 16981 11755 5301

Ainsi le message envoyé serait "02959 21218 16981 05391".
Pour déchiffrer :

Message chiffré 2959 21218 16981 11755 5391
c"modn 205920717 [ 212820717 [ 1698129717 | 11755%°717 | 539120717
Message déchiffré 83 65 76 85 84

On retrouve alors le message envoyé.
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Crypatge asymétrique et RSA

Sécurité du RSA

o L'algorithme le plus rapide pour factoriser un nombre se fait en

(’)(e In(n) In(ln(n)))

@ On suppose que l'ordinateur prend environ une microseconde a
chaque opération

Longueur | Nb d'opérations Durée
75 9.0.10%? 74 années
200 1.2 .10% 3.8 .10° années
500 1.3.10% 4.2 .10°° années
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Probléme du Logarithme Discret

Probléme du Logarithme Discret

Proposition

Soit p un nombre premier.On a les propositions suivantes :
o [} est cyclique

o il existe g € Fj tqord(g) = p — 1. g est alors appelé racine
primitive de |'unité.
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Probléme du Logarithme Discret

Définition

Soit p un nombre premier et soit g une racine primitive de |'unité.
@ Pour tout y € [}, il existe x tq g* =y mod p.
@ On dit alors que x est le logarithme discret de y modulo p et
on note x = log,(y)

Exemple :
On prendici n=1letg =2

n 112|3|4(5|6|7|8|9]10
logo(n) [0 | 1|8|2[4|9|7[3|6|5
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Probléme du Logarithme Discret

Cryptosystéme d'ElGamal

Choix de la clé privée et publique

@ Bob choisit un grand nombre premier p, tel que le probléme du
logarithme discret est difficile a résoudre dans ;. Il choisit g
une racine primitive dans [},

@ Bob choisit un nombre d tel que 0 < d < p — 1 et calcule
b= g9 modp

@ Bob alors publie le triplet (p,g,b) qui représentera la clé
publique. La clé privée étant le nombre d choisi.
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Probléme du Logarithme Discret

Cryptosystéme d'ElGamal

Cryptage du message

Supposons qu'Alice veuille envoyer un message M a Bob.

@ Elle commence par choisir un nombre k tq 0 < k < p—1
o Elle calcule alors r = gk et t = b*M mod p

@ Alice envoie le couple (r,t) & Bob

Décryptage du message

Pour décrypter le message Bob doit calculer
tr—? = (b"M)(g~"’) = (g"'M)(g~*?) = M (mod p)
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Probléme du Logarithme Discret

Sécurité des cryptosystémes

@ L'algorithme pour résoudre le probléme du logarithme discret

le plus rapide se fait (’)(e< 1/2+O(1)> v In(")ln(ln("))).

@ On suppose que |'ordinateur effectue chaque opération en une

microseconde

Longueur du nombre | Nb d'opérations Durée
100 3.9x10° 3 secondes
200 9.9x10° 2.5 heures
500 1.3x10%7 3170 années
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Test de Primalités

Test de Primalités

Test de Fermat

Un nombre n n'est pas premier ssi Ja € (Z/nZ)*,a""1 £ 1[n]

Démonstration.

Le sens directe est la contraposée du théoréme de Fermat.
L’autre sens découle du fait que si a1 = 1[n] alors a est premier
avec n L]
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Test de Primalités

Test de primalités

Test de Miller Rabin

@ Notons n — 1 = 2°t ol t est un nombre impair

@ si n n'est pas premier alors il existe a € (Z/nZ)* tq a* # 1[n]
ou a°'t # —1[n] avec 0<i<s

@ un tel entier est appelé un témoin de Miller

Lemme

Si n est un entier composé au moins 3 quarts des nombres entre 2
et n-2 sont des témoins de Miller.

En utilisant ce lemme on peut alors écrire le test probabiliste de
Miller.
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Test de Primalités

Test de primalité

Test probabiliste de Miller-Rabin

@ On choisit un nombre t qui représentera le nombre de test a
effectuer

@ on choisit aléatoirement un nombre entre 2 et n — 2
© si a n'est pas un témoin de Miller on réitére I'opération
© Si aprés t test le test n'est pas terminé on retourne "n est

1w
4t

premier avec une probabilité supérieure a 1 —
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Test de Primalités

Comparaison entre les deux tests

100091 = nombre de témoins de fermat y
nombre de témoins de miller Pl
g
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Figure — Comparaison entre les deux méthodes
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Test de Primalités

Test de Lucas-Lehmer

Théoréme

Un nombre p € N est premier ssi il existe a € ', d'ordre p-1

Définition

Un nombre de Mersenne est un terme de la suite M,, = 2" — 1

Théoréme

so =4
Snp1 = (sn)> — 2
Soit p un nombre premier impaire. M, est premier ssi M,|s,_>

Soit la suite (sp),cy définie par récurrence :
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Test de Primalités

Test de Lucas-Lehmer

Description du test

@ choisir un entier naturel p qui est premier et impair

@ Calculer le nombre de Mersenne M,
@ Calculer s,

© Evaluer le reste de la division euclidienne de s,_» par M. S'il
vaut 0 alors M, est un nombre premier
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Test de Primalités

Merci pour votre attention
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Test de Primalités

Algorithmes

def nombre de temoin fermat{p) :

return False
for i in r:
if fla.(
return False

return True

de

z

test_Miller_Rabin{n
(9]

Figure —
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Test de Primalités

Algorithmes

def !;ontprﬂruer[n 1)
m}

far i e
ifr and n
return False
return True
def indEuler(n) :

for 1 i
if
return

def nbre_miller(n) :

return

def nbre_fermat(n) :
acc=0

return 4

return s(n)*
def Mersenne, PStJ)rHTIIPFE b
return s(n-2}%{(2**n-1)==0
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